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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat auf ihrer
45. Sitzung am 16./17. Februar 1993 den Arbeitskreis Medien beauftragt, die Netz-
sicherheit des Mobilfunks zu untersuchen und der Konferenz liber die Ergebnisse bei
der néchsten Konferenz zu berichten. Aus diesem Bericht ist diese Broschire entstan-
den.

1. Netzsicherheit im Mobilfunk — Grundsatzprobleme

1.1 Einfuhrung

Die Ubertragung personenbezogener oder sonstiger vertraulicher Daten mittels mobi-
ler Kommunikationsdienste unterliegt besonderen Risiken, die sich aus den Spezifika
des eingesetzten Ubertragungsmediums , Luft* ergeben. Anders als bei leitungsgebun-
dener Kommunikation kénnen die Ubertragenen Signale auf der ,Luftschnittstelle” nicht
physikalisch gegen unbefugtes Mithéren und Aufzeichnung abgeschirmt werden; dies
gilt auch fiir solche Ubertragungen, die ,punktgenau” erfolgen sollen (z. B. liber Richt-
funkstrecken) und fiir nur zum lokalen Gebrauch bestimmte Ubertragungsnetze (Funk-
LAN).

Ein zweites generell bei den meisten Funkdiensten auftretendes Problem besteht dar-
in, dal die mobilen Kommunikationspartner geortet werden miissen, um erreichbar zu
sein. Sofern sie selbst eine Verbindung aufbauen, geben sie ebenfalls — im Zuge des
Verbindungsaufbaus — Informationen tber ihren Standort ab. Diese Standortinformatio-
nen kénnten durch den Netz- oder Dienstbetreiber — aber auch von Dritten — zur Bildung
sogenannter ,Bewegungsprofile* milRbraucht werden.

Bei satellitengestutzten Kommunikationsdiensten ist eine genaue Ortung zum Teil
nicht erforderlich, aber gleichwohl mdglich. Besonders problematisch ist hier, daf die
Kommunikationsinhalte im gesamten Abstrahlbereich des Satelliten empfangen und
ausgewertet werden kdnnen.

Die folgenden Ausfuhrungen konzentrieren sich auf die oben genannten Problemfel-
der, wobei jeweils konkrete Dienste betrachtet werden.

1.2 Arten personenbezogener Daten

Die bei der Telekommunikation anfallenden Datenarten lassen sich grob in drei Grup-
pen untergliedern:

Bestandsdaten (oder auch Stammdaten) sind diejenigen Daten, die in einem Dienst
oder Netz dauerhaft gespeichert und bereitgehalten werden. Hierzu gehdéren die Ruf-
nummer und gegebenenfalls der Name und die Anschrift des Teilnehmers, Informationen
Uber die Art des Endgerates (analoges oder digitales Telefon, Telefaxgerat, Datensicht-
station usw.), gegebenenfalls fir den Anschluf3 jeweils verfiigbare Leistungsmerkmale
und Berechtigungen und Daten Uber die Zuordnung zu Teilnehmergruppen (z. B. zu
einer Sammelanschlu3gruppe).

Inhaltsdaten sind die eigentlichen ,Nutzdaten“, d. h. die Ubertragenen Informationen
und Nachrichten (gesprochene oder kodierte Texte, Bilder und im Wege der Fernverar-
beitung Ubertragene Daten).

Verbindungsdaten geben Auskunft Gber die ndheren Umstande von Kommunikati-
onsvorgangen. Hierzu gehdren Angaben Uber Kommunikationspartner (z. B. Rufnum-
mern des rufenden und des angerufenen Anschlusses), Zeitpunkt und Dauer der Verbin-
dung, in Anspruch genommene Systemleistungen, benutzte Anschlisse, Leitungen und
sonstige technischen Einrichtungen, Dienste und — bei mobilen Diensten — die Stand-
ortkennungen der mobilen Endgeréte.

Neben diesen Datenarten fallen in Telekommunikationsnetzen weitere Daten an, z. B.
interne Systemdaten, die jedoch in der Regel nicht personenbezogen sind (z. B. interne
Systemtabellen fur die Leitungswegfiihrung) oder jedenfalls keinen Bezug zu den Kom-
munikationspartnern haben (z. B. PaBwdrter fiir die Systemwartung). Diese Daten wer-
den bei der weiteren Darstellung nicht berticksichtigt.

Aus diesen grundlegenden Datenarten kdnnen weitere Datenarten abgeleitet werden,
was jedoch zusétzliche Verarbeitungsschritte voraussetzt, z. B. Entgeltdaten fur die teil-
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nehmerspezifische Abrechnung und Verkehrsdaten (Daten Uber die Auslastung des
Systems) fur Planungs- und Servicezwecke.

1.3 Fernmeldegeheimnis

Das Fernmeldegeheimnis steht unter dem Schutz des Grundgesetzes (Artikel 10
GG). Wahrend dieser grundrechtliche Schutz direkt nur gegeniber staatlichen Stellen
gilt und somit nur offentliche Betreiber von Telekommunikationseinrichtungen unmittel-
bar bindet, werden durch 8 10 Fernmeldeanlagengesetz (FAG) alle Personen und
Stellen, die fiir den 6ffentlichen Verkehr bestimmte Fernmeldeanlagen betreiben, beauf-
sichtigen oder sonst bei ihrem Betrieb tatig sind, ebenfalls zur Wahrung des Fernmelde-
geheimnisses verpflichtet, also auch private Betreiber von Netzen und Anbieter von
Diensten.

Das Fernmeldegeheimnis erstreckt sich sowohl auf die Inhaltsdaten als auch auf die
,naheren Umstande des Fernmeldeverkehrs, insbesondere darauf, ob und zwischen
welchen Personen ein Fernmeldeverkehr stattgefunden hat (§ 10 FAG). Geschitzt sind
also auch die Verbindungsdaten, wie das Bundesverfassungsgericht in seinem Fang-
schaltungs-BeschluR vom 25. Februar 1992 festgestellt hat. Daten tber Art und Zeit-
punkt der Kommunikation sind ebenso geschitzt wie die Angaben iber das Kommunika-
tionsziel.

Nach den Feststellungen des Bundesverfassungsgerichts greift jegliche Registrie-
rung von Telefon-Verbindungsdaten in das Fernmeldegeheimnis ein und bedarf folglich
— zumindest soweit staatliche Stellen beteiligt sind — einer verfassungskonformen
gesetzlichen Grundlage. Dies gilt auch fur die Registrierung von Telefonnummern bei
Fangschaltungen.

Das Fernmeldegeheimnis ist immer dann gefahrdet, wenn Dritte, die nicht Urheber
oder Adressat des Fernmeldeverkehrs sind, Kenntnis von der Tatsache erhalten, dafd
eine Kommunikation zwischen Teilnehmern stattfindet oder stattgefunden hat und unter
welchen naheren Umsténden sie abgewickelt wurde (hierzu gehort z. B. der Standort
eines Mobiltelefons) und welche Informationen dabei Ubertragen wurden.

Verletzungen des Fernmeldegeheimnisses durch Personen, die beim Betrieb von
Fernmeldeanlagen beschéftigt sind, werden gemaR § 354 Strafgesetzbuch (StGB) mit
Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

Andere Privatpersonen, die einen Kommunikationsvorgang gezielt oder zuféllig mitho-
ren, unterliegen nicht den Strafandrohungen des § 354 StGB; unter Umstanden kom-
men jedoch andere Straftatbestédnde in Betracht, etwa § 201 (Verletzung der Vertrau-
lichkeit des Wortes) oder § 202 a StGB (Ausspahen von Daten).

Gemal § 201 StGB wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft, wer unbefugt das nichtdffentlich gesprochene Wort eines anderen auf Tontré-
ger aufnimmt oder wer es unbefugt mit einem Abhérgerat abhort.

Nach § 202 a StGB wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft, wer unbefugt Daten, die nicht fur ihn bestimmt sind und die gegen einen unbe-
rechtigten Zugang besonders gesichert sind, sich oder einem anderen verschafft. Der
Tatbestand dirfte insbesondere dann erflillt sein, wenn die Daten verschllsselt Ubertra-
gen werden (besondere Sicherung) und der Abhdrer es schafft, die Daten wieder zu ent-
schliisseln und somit im Klartext zur Kenntnis zu nehmen.

Angesichts des nur unvollkommenen strafrechtlichen und technischen Schutzes von
unverschliisselt Uber die Luftschnittstelle Gbertragenen Informationen ist es dringend
erforderlich, bei Nutzung derartiger Dienste technisch — d. h. im wesentlichen durch Ver-
schliisselung — sicherzustellen, daR eine unbefugte Kenntnisnahme bei der Ubertragung
unterbleibt.
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1.4 Datenschutz

§ 3 Abs. 1 Bundesdatenschutzgesetz (BDSG) definiert personenbezogene Daten als
»Einzelangaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person (Betroffener)”. Der Schutz der personenbezogenen
Daten ergibt sich — wie das Bundesverfassungsgericht bereits in seinem Volkszahlungs-
urteil 1983 festgestellt hat aus dem Grundgesetz. Das informationelle Selbstbestim-
mungsrecht gewahrleistet die Befugnis des Einzelnen, grundsétzlich selbst Gber die
Preisgabe und Verwendung seiner Daten zu bestimmen (BVerfGE 65,1).

Fir die Verarbeitung dieser Daten durch die Betreiber von Telekommunikationsnetzen
und -diensten gibt es bereichsspezifische Regelungen, die den allgemeinen Bestimmun-
gen des Bundesdatenschutzgesetzes vorgehen. Diese bereichsspezifischen Bestim-
mungen befinden sich zur Zeit in stetiger Veranderung. Zum einen hat das Bundesver-
fassungsgericht in dem oben zitierten Fangschaltungs-Beschluf3 entschieden, da? das
Postverfassungsgesetz und die Datenschutzverordnung fir die Deutsche Bundespost
Telekom (Telekom-Datenschutzverordnung — TDSV) keine ausreichende verfassungs-
konforme Rechtsgrundlage fur die Verarbeitung von Verbindungsdaten darstellen.
Andererseits ergibt sich die Notwendigkeit zur Neufassung der entsprechenden Rege-
lungen aus den durch II-Recht resultierenden Vorgaben zur Deregulierung bzw. Privati-
sierung des Telekommunikationswesens.

Zu den weiterhin geltenden Vorschriften gehért § 14 a Abs. 1 FAG beziglich des
Schutzes von Inhaltsdaten. Danach dirfen beim Erbringen von Telekommunikations-
dienstleistungen Nachrichteninhalte nur aufgezeichnet, Dritten zuganglich gemacht
oder sonst verarbeitet werden, soweit dies Gegenstand oder aus verarbeitungstechni-
schen Grinden Bestandteil der Dienstleistung ist. Damit soll sichergestellt werden, da
die Betreiber nur in eng umschriebenen Fallen berechtigt sind, Gbertragene Informatio-
nen zu speichern. Dies betrifft z. B. elektronische Postdienste oder auch Sprachmailbox-
Systeme, bei denen Daten als Bestandteil der Dienstleistung gespeichert werden. Fer-
ner sind solche Dienste betroffen, bei denen aus der besonderen Art der Datenubertra-
gung — etwa bei paketorientierten Diensten gemal3 CCITT X.25 — die einzelnen Daten-
pakete in den Vermittlungsrechnern fir sehr kurze Zeitrdume zwischengespeichert wer-
den missen. Diese Daten sind nach der ,Zustellung* an die Empfanger zu I6schen.

Am 1. Januar 1995 ist das Gesetz zur Neuordnung des Postwesens und der Telekom-
munikation in Kraft getreten. Mit diesem Artikelgesetz wird das Fernmeldeanlagengesetz
erganzt und geandert. Eine neue Bestimmung (8 10 a FAG-neu) verpflichtet die Betrei-
ber von Fernmeldeanlagen zu technischen Vorkehrungen und sonstigen MafRnahmen
zum Schutze des Fernmeldegeheimnisses und personenbezogener Daten, der pro-
grammgesteuerten Telekommunikations- und Datenverarbeitungssysteme gegen uner-
laubte Eingriffe, gegen &ullere Angriffe und Katastrophen. Das FAG enthielt bislang
keine derartigen bereichsspezifischen Datensicherungsregelungen, so da bis dahin
nur die einschlagigen Bestimmungen des BDSG (8 9 — technische und organisatori-
sche Maflinahmen zur Sicherstellung des Datenschutzes) anzuwenden waren. § 10 a
FAG-neu tritt nicht etwa vollig an Stelle der BDSG-Regelungen, sondern erganzt und
prazisiert teilweise die dort enthaltenen Vorgaben.

Entfallen sind die Ermachtigungen aus § 14 a Abs. 2 FAG und aus § 34 Abs. 3 Nr. 3
Postverfassungsgesetz zum Erlal3 von Datenschutzverordnungen. An ihre Stelle ist eine
neue Verordnungserméachtigung aus § 10 Postregulierungsgesetz (PTRegG) getreten.
Darin werden datenschutzrechtliche Grundsatze (Verhaltnismafigkeit und insbesondere
Beschrankung bei der Erhebung, Verarbeitung und Nutzung von Daten und der Grund-
satz der Zweckbindung) vorgeschrieben. Daten uber juristische Personen stehen
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ausdriicklich den personenbezogenen Daten gleich. Ferner werden die folgenden zulés-
sigen Verarbeitungszwecke aufgefiihrt:

— Begriinden, inhaltliche Ausgestaltung und Anderung eines Vertragsverhaltnisses,

— Herstellen und Aufrechterhalten einer Telekommunikationsverbindung,

— Entgeltermittlung (fur den Nachweis der Entgelte und die Speicherungsdauer und den

Umfang der Speicherung sind dem Kunden Wahiméglichkeiten einzurdaumen),

— Erkennen und Beseitigen von Stdérungen und

— Aufklarung von Leistungserschleichungen.

Fir bestimmte weitere Zwecke (z. B. zur Gestaltung von Telekommunikations- und
Informationsdienstleistungen) durfen Daten nur mit ausdricklicher Einwilligung verar-
beitet werden. Weitere Vorschriften des § 10 PTRegG beziehen sich auf die Gewabhrlei-
stung des Datenschutzes bei Einzelentgeltnachweisen und auf das Identifizieren von
Anschliissen bei Belastigungen (Fangschaltungen), wobei es ausdriicklicher schrift-
licher Antrage der Kunden bedarf.

Die vorgenannten Verarbeitungsermachtigungen beziehen sich ausschlief3lich auf die
naheren Umstande des Fernmeldeverkehrs, d. h. auf die Verarbeitung von Verbindungs-
daten. Dagegen ist die Verarbeitung von Nachrichteninhalten auRer unter den Voraus-
setzungen nach § 14 a Abs. 1 FAG nur unter sehr restriktiven Bedingungen zulassig,
namentlich fiir das Aufklaren und Unterbinden unzuldssiger Nutzungen, wenn hierzu die
Speicherung unerlaglich ist. In diesen Fallen sind das Bundesministerium fiir Post und
Telekommunikation und die zustadndige Datenschutzkontrollbeh6érde zu informieren;
auch der Betroffene ist zu unterrichten, sobald dies ohne Gefahrdung des verfolgten
Zwecks moglich ist.

2. Terrestrische Dienste

Terrestrisch sind diejenigen Dienste, die grundsétzlich ohne Einsatz von Satellitenan-
lagen abgewickelt werden, z. B. das herkdmmliche Telefon und Mobilfunkdienste. Dabei
kann zwischen Mobiltelefonen zum Austausch von Sprache und mobilem Datenaus-
tausch unterschieden werden. Die Funktionsprinzipien sind bei beiden Dienstarten
gleich.

Bei Verbindungen von und zu bzw. zwischen Mobilfunkstationen muf3 zwischen unter-
schiedlichen Teilen des Verbindungsweges unterschieden werden (vgl. Abbildung 1):

— Der Verbindungsweg zwischen Mobil- und Basisstation: Hier werden sowohl die Infor-
mationen fiir den Verbindungsauf- und -abbau als auch die Gesprachsinhalte per Funk
Ubertragen.

— Der Verbindungsweg zwischen den Basisstationen: Hier werden Festnetze benutzt;
beim Mobiltelefon sind es bisher das ISDN der Deutschen Bundespost TELEKOM
bzw. Standleitungen auf der Basis der ISDN-Technologie, bei mobilen Datendiensten
kdnnen es z. B. das DATEX-P-Netz oder ein anderes X.25-Netz sein. Dieser Teil der
Ubertragung ist damit so (un)-sicher wie das Telefonieren bei der Benutzung von ,nor-
malen* Telefonanschlissen.

Alle Verbindungen — auch die zwischen zwei nebeneinander im Stau stehenden Auto-
telefonen — werden Uber die Basisstationen und das sie verbindende Festnetz abgewik-
kelt. D. h. insbesondere, daR alle datenschutzrechtlichen Aussagen zum Festnetztelefon
auch fur die Mobiltelefonnetze gelten. Auf die spezifische Gefahrdung des Festnetzes
wird hier nicht néher eingegangen.



2.1 Mobiltelefon

In diesem Kapitel sollen die speziellen datenschutzrechtlichen Risiken, die sich aus
der Nutzung der schnurlosen Telefone sowie der Mobiltelefonnetze (B-, C-, D 1- und
D 2-Netze sowie dem E-Netz) ergeben, dargestellt werden. Auf andere Risiken — wie
z.B. negative Auswirkungen der Funkwellen auf den Menschen (Elektrosmog), Ver-
kehrsgefahrdung durch Ablenkung beim Autofahren oder Probleme, die sich aus dem
Zwang der dauernden Erreichbarkeit ergeben — kann in dieser Broschire nicht einge-
gangen werden.

2.1.1 Schnurlose Telefone

Schnurlose Telefone sind eigentlich keine Mobiltelefone, da der Anschluf3 direkt am
Festnetz geschieht. Nur der Telefonhdrer — mit entsprechend erweiterten Funktionen,
wie z. B. einem Tastenfeld zum Wahlen — ist in einem begrenzten Umfeld — zwischen
200 und 500 Metern — mobil. Statt einer Schnur gibt es eine Funkverbindung zwischen
der direkt am Festnetz angeschlossenen Feststation und dem Mobilteil.

Die am weitestens verbreitete Technik benutzt analoge Funksignale nach dem CT 1-
Standard (die Sprache wird unverschlisselt und unverschleiert tibertragen) bzw. dem
CT 2-Standard (die Sprache wird verschleiert). In beiden Fallen kdnnen die Signale mit
— inzwischen fachhandelsublichen — Funkscannern abgehdrt werden, wobei fir den
CT 2-Standard ein — ebenfalls im Fachhandel erhéltlicher — Inverter erforderlich ist.
Somit kénnen die Uber das Mobilteil gefiihrten Gesprache in der Nachbarschaft mitge-
hort werden.

Es gibt aber auch bereits schnurlose Telefone, bei denen die Ubertragung auf der
Funkstrecke zwischen Mobilteil und Festnetzanschlul? digitalisiert wird. Dazu wird der
sogenannte DECT-Standard verwendet. Dieser Standard erlaubt auch eine Verschlis-
selung der digitalisierten Signale. Von dieser Mdglichkeit wird allerdings bei den meisten
im Handel erhaltlichen Geraten kein Gebrauch gemacht.

2.1.2 B- und C-Netz

Auf diese beiden Mobiltelefonnetze wird nur kurz eingegangen, da sie — insbesondere
aber das B-Netz — technisch iberholt sind. Neuanschliisse beim B-Netz sind nicht mehr
moglich.

2.1.2.1 Technik

Die Ubertragung der Inhaltsdaten und der fiir den Verbindungsauf- und -abbau erfor-
derlichen Daten erfolgt analog.

Beim B-Netz mul? der/die Anrufende den gegenwaértigen Ort des angerufenen Mobil-
telefons kennen, da im Netz nicht gespeichert wird, wo sich dieses zur Zeit befindet.
Neben der Rufnummer des angerufenen Mobiltelefons muRR daher die Kennzahl des
Funkvermittlungsbereiches, in dem sich das angerufene Mobiltelefon befindet, bekannt
sein.

Beim C-Netz gibt es eine bundeseinheitliche Rufnummer, unter der das Mobiltelefon
unabhéngig von seinem jeweiligen Standort erreicht werden kann — sofern es einge-
schaltet ist und sich nicht gerade in einem Funkschatten befindet. Hierzu wird der
momentane Standort des Mobiltelefons im C-Netz gespeichert.

2.1.2.2 Verbindungsdaten

Bei Gesprachen von Mobiltelefonen werden die Verbindungsdaten inklusive der
Standortkennung von der DeTeMobil gespeichert und bis zu 80 Tage nach Rechnungs-
stellung aufbewahrt.
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2.1.2.3 Inhaltsdaten

Die Ubertragung der tiber Funktelefone des B- bzw. C-Netzes gefilhrten Gesprache
erfolgt analog. Daher ist ein Abhoren solcher Gesprache auf der Funkstrecke mit inzwi-
schen frei verkauflichen Scannern relativ leicht moglich.

2.1.3 D-Netze
2.1.3.1 Technik

Bei den D-Netzen (D 1- und D 2-Netz) werden die Sprachsignale digitalisiert Ubertra-
gen. Dies gilt sowohl fiir die Funkstrecke als auch im Festnetz. Hierzu sind die D-Netze
an digitale Stand- bzw. Miet-Leitungen der Deutschen Bundespost TELEKOM ange-
schlossen. So kénnen die Vorteile der Digitalisierung auch fir die Verbindung im Fest-
netz genutzt werden. Jedes der beiden D-Netze besitzt eine eigene — vom anderen
D-Netz getrennte — Infrastruktur.

Die fur den Verbindungsaufbau notwendigen Daten — insbesondere die W &hlinforma-
tionen — liegen in den D-Netzen ebenfalls in digitalisierter Form vor.

Mehrere Basisstationen (FuFSt — FunkFestStationen oder BSS — Base Station
Systems) sind Uber eine Funkvermittlungsstelle (FuVSt oder Mobile Switching Center —
MSC) an das Festnetz angeschlossen. Der von einem BSS erfafte Bereich wird auch
als Funkzelle bezeichnet und hat in Abhangigkeit von den &rtlichen Gegebenheiten
einen Radius von durchschnittlich 35 Kilometern.

In den MSC findet der wesentliche Teil der Verwaltung der D-Netze statt. Um eine Ver-
bindung zu einem Mobiltelefon aufbauen zu kénnen, mufd der Netzbetreiber den momen-
tanen Standort dieses Mobiltelefons kennen. Hierzu wird eine fir jeden Mobilanschluf
eindeutige Kennung verwendet, die auf einer Chipkarte gespeichert ist. Diese Chipkarte
ist zum Betrieb des Mobiltelefons erforderlich. Beim Einschalten des Gerétes meldet es
sich mit der Chipkarten-Kennung bei der nédchsten Basisstation an. Diese schickt (uber
das Festnetz) die Information tUber den Aufenthaltsort des Mobiltelefons an das zustan-
dige MSC, bei dem die Kennung der Chipkarte registriert ist. Dort befindet sich das zu
dieser Chipkarte gehdérende Home Location Register (HLR). In diesem wird auch die
jeweilige Basisstation gespeichert, in deren Bereich das Mobiltelefon sich gerade befin-
det, sowie festgehalten, ob das Mobiltelefon ein- oder ausgeschaltet ist.

Neben dem HLR ist in jedem MSC ein Visitor Location Register (VLR) vorhanden, in
dem alle Mobiltelefone, die sich im Bereich dieser MSC aufhalten, registriert sind.

Als weitere Komponente enthélt jedes MSC noch ein Authentication Center (AC).
Hier wird der Zugang des Mobiltelefons zum D-Netz unter Verwendung der auf der Chip-
karte gespeicherten Daten geprift und der Schlissel zur Verschlisselung der Verbin-
dung zwischen dem Mobiltelefon und der BSS generiert.

Bei einem Verbindungswunsch wird anhand der gewéhlten Rufnummer das zustéan-
dige MSC ausgesucht, bei dem die Chipkarte registriert ist. Dort wird aufgrund der im
HLR eingetragenen Daten das MSC herausgefunden, in dessen Bereich sich das Mobil-
telefon befindet. Der Ruf wird zu diesem MSC gelenkt, von wo aus er Uber das zustan-
dige BSS ausgestrahlt wird. Das Mobiltelefon reagiert auf den Ruf, indem es sich
gegeniber dem MSC authentifiziert. Wird wéahrend einer laufenden Verbindung der
Bereich eines BSS verlassen, so wird die Verbindung automatisch vom nachsten BSS
Ubernommen. Hierbei kann auch ein Wechsel des MSC erfolgen. Dies wird an das MSC
in dem das Mobiltelefon registriert ist, ibermittelt und in das dortige HLR eingetragen.
Dieser Vorgang wird Roaming genannt.

Wird von einem Mobiltelefon aus eine Verbindung aufgebaut, muR3 sich das Mobiltele-
fon zuerst gegeniiber dem Netz authentifizieren. Hierzu fordert das MSC, in dessen
Bereich sich das Mobiltelefon gerade befindet, von dem MSC, in dem dessen Chipkarte
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registriert ist, die Authentifizierungsparameter an. Nach der Authentifizierung wird dem
Mobiltelefon der Schliissel mitgeteilt, mit dem diese Verbindung zwischen BSS und
Mobiltelefon verschlisselt wird. Fir jede neue Verbindung wird ein anderer Schlissel
zwischen BSS und Mobiltelefon verwendet.

2.1.3.2 Organisatorisches

Mobiltelefondienste unterschieden sich organisatorisch von den bisherigen Telefon-
netzen in mehrfacher Hinsicht:

— Erstmals bieten private Netzbetreiber Ubertragungsdienste an. Firr die Ubermittlung im
Festnetz sind sie allerdings zur Zeit noch auf Leitungen der TELEKOM angewiesen. Mit
der bis 1998 zu erwartenden EU-weiten Aufhebung des Telefondienst- und des Netz-
monopols kdnnen Netzbetreiber ein eigenes Festnetz oder andere private Netze zur
Verbindung der MSC nutzen.

— Die Teilnehmer und Teilnehmerinnen sind nicht darauf angewiesen, die Dienstleistung
direkt von einem Netzbetreiber zu beziehen. Vielmehr werden Mobiltelefondienste auch
von sogenannten Service-Providern angeboten. Die Serviceprovider stellen auf der
Grundlage der durch die Netzbetreiber Ubermittelten Verbindungsdaten die in
Anspruch genommenen Leistungen in Rechnung.

2.1.3.3 Welche Daten fallen an?

Es sind verschiedene Arten von Daten zu unterscheiden, die bei der Anmeldung zu
einem der D-Netze bzw. bei der Nutzung dieser Netze verarbeitet werden.

Die Verarbeitung dieser Daten kann, je nach Vertragsgestaltung sowohl bei den Netz-
betreibern als auch bei den Serviceprovidern erfolgen.

2.1.3.3.1 Bestandsdaten

Hierzu gehdren vor allem Namen oder Firma, Anschrift, Zahlungsart und je nach Zah-
lungsart Bankverbindung oder Daten der Kreditkarte. Ebenfalls erhoben wird, ob ein Ein-
trag in die Kundenverzeichnisse (Telefonbiicher, CD-ROM etc.) gewiinscht wird und wie
mit den Verbindungsdaten nach Rechnungsstellung verfahren werden soll (siehe dort).
Mittlerweise ist es Ublich, dafl} bei der Antragstellung eine Schufa-Auskunft eingeholt
wird. Dabei werden personenbezogene Daten an die Schufa Gbermittelt. In Einzelfallen
werden dartiber hinaus Bonitdtsdaten bei Wirtschaftsauskunfteien abgefragt.

2.1.3.3.2 Verbindungsdaten

Von den Netzbetreibern werden folgende Verbindungsdaten erhoben:
— Art der Verbindung (abgehender oder ankommender Anruf, Notruf),
— Kennung des rufenden und des gerufenen Anschlusses,

— Kennung des Ursprungs- und Zielstandortes (MSC und BSS),

— Verbindungsbeginn und -ende,

— Dienstekennung (z. B. Telefon, FAX, etc.),

— aktivierte Zusatzdienste und

— Datenaufkommen.

Die Verbindungsdaten werden von den MSC an das Abrechnungszentrum des jewei-
ligen Netzbetreibers geschickt. Dort werden die Entgeltdaten ermittelt und zusammen
mit den Verbindungsdaten zur Rechnungserstellung verwendet oder an den zustéandigen
Serviceprovider Ubermittelt.

Nach Wahl des Kunden/der Kundin werden die Verbindungsdaten nach Rechnungs-
stellung entweder sofort geléscht oder 80 Tage verkirzt oder komplett gespeichert. Ein
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vollstéandige Speicherung wird von der DeTeMobil — soweit es die eigene Rechnungs-
stellung betrifft — zur Zeit nicht angeboten.

Die vollstandige Speicherung der Zielrufnummern ist fur den Fall vorgesehen, daf3 ein
vollstandiger Einzelentgeltnachweis beantragt wurde. Allerdings wird im D 1-Netz bis-
lang aus Datenschutzgriinden nur ein Einzelentgeltnachweis angeboten, bei dem die
Zielnummern um die letzten drei Ziffern verkirzt sind. In diesem Fall werden die Zielnum-
mern bei der DeTeMobil auch nur entsprechend verkirzt gespeichert. Hingegen sind bei
verschiedenen privaten Service-Providern unverkiirzte Einzelentgeltnachweise erhalt-
lich.

2.1.3.3.3 Inhaltsdaten

Im Gegensatz zum B- und C-Netz, bei denen die Sprache analog Ubertragen wird,
erfolgt in den D-Netzen eine digitalisierte Ubertragung.

Das Abhéren der Inhaltsdaten ist wegen der Digitalisierung nicht ganz so einfach wie
bei den analogen Netzen, aber prinzipiell moglich. Mit einfachen Scannern kénnen die
Funkstrecken nicht abgehort werden. Eine Verschlisselung der Daten auf der Funk-
strecke nach dem GSM-Standard soll verhindern, daf — selbst mit entsprechender
DV-Unterstitzung — Gesprache auf den Funkstrecken abgehdrt werden. Dabei ist anzu-
merken, dald der Schutz u. a. auf der Geheimhaltung der Verschlisselungsalgorithmen
beruht. Diese Algorithmen sind allerdings zwangslaufig allen Herstellern von Mobiltele-
fonen und Basisstationen bekannt.

2.1.4 E-Netz

Fir das E-Netz gelten grundsatzlich die im Abschnitt D-Netze enthaltenen Aussagen.
Der Unterschied zu den D-Netzen ist ein technischer: Die Tragerfrequenzen liegen in
einem anderen Bereich und die Mobiltelefone im E-Netz arbeiten im Vergleich zu den
D-Netzen mit einer geringeren Sendeleistung. Wegen der prinzipiell kleineren Funkzel-
len ist eine genauere Ortung der Teilnehmer und Teilnehmerinnen mdglich.

2.2 Funkruf

Mit Hilfe von Funkrufsystemen (auch paging-Dienste genannt) ist es moglich, einer
Person ein Signal oder auch eine Nachricht zukommen zu lasssen. Die Art der Uibertra-
genen Nachricht und der Umfang der Ubertragenen Inhaltsdaten hangt von der einge-
setzten Technik ab. Die Mdglichkeiten reichen von einer rein akustischen Signalisierung
(vier verschiedene Tone), deren Bedeutung vorher zwischen den Beteiligten entspre-
chend abgestimmt sein muf3, z. B. ,zu Hause melden“ oder ,im Biro melden“, Uber
numerischer Signalisierung (bis zu 15 numerische Zeichen), bei der dann z. B. die anzu-
rufende Telefonnummer Gbermittelt werden kann, bis zur alphanumerischen Anzeige (bis
zu 80 Zeichen), bei der dann auch eine Information wie z. B. ,Termin von 14 Uhr verscho-
ben auf 16 Uhr" lbermittelt werden kdnnen.

2.2.1 Eurosignal

Seit 1974 gibt es in der Bundesrepublik den Funkrufdienst Eurosignal. Aul3er in
Deutschland wird dieser Dienst nur in Frankreich und der Schweiz angeboten. Der
Dienst erméglicht die Ubermittlung eines Rufsignals an kleine tragbare Funkrufempfan-
ger unter Verwendung eines beliebigen Telefonanschlusses, von DATEX-J, Telex oder
Teletex. Die Bundesrepublik ist in drei Funkbereiche aufgeteilt (Nord, Mitte und Siid), die
jeweils eine eigene Funkrufzentrale haben. An diese sind die Funkrufsender angeschlos-
sen. Uber Eurosignal ist eine Ubermittlung von Zeichen oder Ziffern nicht moglich.
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Da jedem Eurosignalempfangsgerét bis zu vier Eurosignalnummern zugeordnet werden
kénnen und am Empfangsgerét signalisiert wird, welche der vier Nummern ,,angepiepst”
wurde, kénnen — bei entsprechender vorheriger Vereinbarung — vier verschiedene Infor-
mationen Ubermittelt werden.

Unbefugte kénnen allein durch Abhéren des Funkverkehrs deshalb keine inhaltlichen
Daten erhalten.

2.2.2 Cityruf

Dieser Funkrufdienst wurde 1989 in Betrieb genommen. Hierbei ist die Ubermittlung
von Nur-Ton-Signalen, numerischen oder alphanumerischen Nachrichten méglich.

Es gibt vielféltige Moglichkeiten, einen Cityruf abzusetzen. Dies kann telefonisch, per
DATEX-J, Uber Telex oder via Teletex erfolgen. Die telefonische Auftragserteilung kann
entweder direkt — durch Anwahl der entsprechenden Funkrufnummer — oder iber einen
Auftragsdienst der Deutschen Bundespost TELEKOM erfolgen. Dort nimmt eine Platz-
kraft den Anruf entgegen und tragt die Daten des Funkrufs zur Aussendung in den Auf-
tragsdienstrechner ein. Diese Daten werden nach der Aussendung des Funkrufes
geldscht. Bei der direkten Anwahl der Funkrufnummer kénnen tber die MFV-Signalisie-
rung (Multifrequenzverfahren, bei dem den einzelnen Ziffern verschiedene Tone zuge-
ordnet sind) sowohl Nur-Ton als auch numerische Nachrichten Gbermittelt werden. Bei
Verwendung von PC und Modem kdnnen auch alphanumerische Nachrichten tbertra-
gen werden. Unabhéngig von der Art der Auftragserteilung werden die Daten nach Aus-
sendung des Funkrufes Im Auftragsrechner der DeTeMobil geléscht.

Die Aussendung des Funkrufes selbst erfolgt in unverschlisselter Form, so daR die
Nachrichten mit Hilfe handelsublicher Scanner abgehért werden kénnen. Eine Zuord-
nung der Nachrichten zu den Empféangerinnen und Empfangern ist aber sehr schwierig,
da die Funkrufnummern vor der Aussendung in eine nur dem jeweiligen Cityrufemp-
fangsgerat und der Funkrufzentrale bekannten ,ldentifikationsnummer* umgesetzt wer-
den.

2.3 Mobile Datenubertragung — MODACOM

In den kommenden Jahren ist mit einer verhaltnismagig weiten Verbreitung von Dienst-
en zur mobilen Datentibertragung zu rechnen. Dabei handelt es sich zum einen um spezi-
elle fur diesen Zweck konzipierte Dienste wie Modacom; zum anderen kdnnen in Zukunft
auch digitale Netze nach dem GSM-Standard (z. B. D 1 und D 2) und andere digitale
Kommunikationsnetze wie IRIDIUM und INMARSAT zur Dateniibertragung eingesetzt
werden (die diesbezuglichen Darstellungen erfolgen in den Abschnitten 2.1 und 3.).

Seit dem 1993 betreibt die Telekom-Tochter DeTeMobil den &éffentlichen mobilen zel-
lularen Dateniibertragungsdienst ,Modacom" im Regelbetrieb. Dem vorangegangen ist
eine einjahrige Erprobungsphase in Nordrhein-Westfalen. Bis Ende 1995 soll Modacom
mit etwa 900 Basisstationen eine bundesweite Flachendeckung von 80 Prozent errei-
chen, wobei vorhandene Basisstationen fiir das C- und D 1-Netz nach geringfligiger
Modifikation mitgenutzt werden sollen.

Der Modacom-Dienst ist bislang auf Deutschland begrenzt; in anderen Landern
betriebene &hnliche Dienste sind mit Modacom nur teilweise kompatibel.

Eine zweite Lizenz fir den Betrieb eines entsprechenden Dienstes ist 1994 an die
Gesellschaft fur Datenfunk (GfD) erteilt worden.

Das Modacom-System besteht aus folgenden Komponenten:

— einem terrestrischen Festsender-Kleinzellennetz mit Basisstationen (BS) zur Bereitstel-
lung der Funkstrecke. Die BS sind Uber Festverbindungen (Base Station Link —
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BSL) mit einer Funkvermittlungseinrichtung (Area Communication Controller — ACC)
als zweite Netzebene verbunden;

— den ACC selbst, die in drtlicher Nahe zum zentralen Netzkontrollzentrum (Network
Management Center — NMC) untergebracht und mit diesem verbunden sind. Die ACC
vermitteln ferner Verbindungen in das Datex-P-Netz der TELEKOM und in andere X.25-
Dienste;

— dem NMC, das neben der betrieblichen Uberwachung der Netzkomponenten die Erfas-
sung und Verarbeitung aller Verbindungsdaten einschliellich Erstellung von Entgel-
trechnungen Ubernimmt;

— den mobilen Terminals (spezielle Einbau- und Handgeréte, Laptops mit eingebautem
Funkmodem oder sonstige mit einem Funkmodem verbundene Rechner).

Die Funkmodems buchen sich nach dem Anschalten im Netz ein, d. h. sie senden ein
Signal aus, das von der nachsten Basisstation empfangen und an das NMC weitergelei-
tet wird. Dadurch wird der Standort der mobilen Terminals dem Netz bekanntgegeben.
Die Terminals werden in eine Art Standby-Modus versetzt und kdnnen die fir sie
bestimmten Nachrichten empfangen.

Die Ubertragung erfolgt mit einer technischen Ubertragungsrate von 9 600 Bit/s. Die
effektive Ubertragungsrate ({ibertragene Nutzdaten) liegt allerdings — je nach Sende-
und Empfangsbedingungen — deutlich niedriger.

Die Teilnehmerauthentifikation erfolgt mittels einer eindeutigen hardwarekodierten
achtstelligen hexadezimalen Kennung (ID) der Funkmodems. Die ID wird von den Her-
stellern so in das Funkmodem integriert, dal3 jeder Versuch der Veranderung eine irrever-
sible Zerstoérung des Geréts zur Folge hatte (Herstellerangaben).

Die ID’s werden im Zentralrechner im NMC verwaltet. Beim Einbuchen wird gepruft,
ob die Ubertragene ID zu den zugelassenen Dienstteilnehmern gehort. Auf diese Weise
soll sichergestellt werden, da® nur autorisierte Teilnehmer den Dienst nutzen kdnnen.
Bei Diebstahl bzw. Nichtbegleichung von Entgelten wird die jeweilige ID gesperrt. Fer-
ner dient die ID als eindeutige Adresse des jeweiligen Senders/Empfangers.

Neben der eindeutigen ID kénnen in den Funkmodems noch zusatzlichen ,FlottenID’s"
(FID) gespeichert werden, die es — dhnlich wie geschlossene Benutzergruppen (GBG)
bei anderen Diensten — ermdglichen, an einen definierten weiteren Empfangerkreis
(,Flotte*) gerichtete Nachrichten zu empfangen. Die FID werden ebenfalls in den NMC
gespeichert. Anders als die ID kdnnen die FID durch Software durch den Hersteller auch
nachtraglich im Funkmodem geéandert werden.

Die Daten werden auf der Luftschnittstelle — anders als bei D 1 und D 2 — nicht krypto-
graphisch verschliisselt tibertragen. Allerdings erfolgt die Ubertragung — aus Griinden
der Ubertragungssicherheit (Reduzierung der Bitfehlerrate) — verwiirfelt nach einer Trel-
lis-Kodierung. Die Daten kénnen zusétzlich auf der Anwendungsebene, d. h. durch die
Benutzer selbst, kryptographisch verschlusselt werden. Die Anwendungsverschliisse-
lung kann jedoch nicht die zur Abwicklung der Kommunikation Ubertragenen Steuerungs
und Vermittlungsinformationen umfassen.

Wie in broadcast-orientierten leitungsgebundenen Netzen (z. B. Ethernet) fischen
sich die Funkmodems die fur sie bestimmten Informationen aus dem ubertragenen
Datenstrom heraus. Dabei wird das Modem jeweils nur dann aktiviert, wenn eine Nach-
richt mit der jeweiligen Modem-ID oder einer im Modem gespeicherten FID Gbertragen
wird.

Sowohl der genaue Authentifikationsmechanismus als auch das fir die Datenlbertra-
gung verwendete Protokoll werden vom Betreiber und von den Herstellern geheimgehal-
ten. Die Lizenznehmer (alle Hersteller auRer dem Lizenzgeber Motorola) muf3ten sich zu
strikter Geheimhaltung verpflichten.
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Fir Modacom ergibt sich folgende datenschutzrechtliche Beurteilung:

Eine Bewertung der Systemsicherheit von Modacom wird durch die Tatsache
erschwert, daR die wesentlichen Systemfeatures nicht 6ffentlich gemacht werden. Die
Systemsicherheit beruht offenbar zum groRRen Teil auf der Geheimhaltung der genauen
Funktionsweise des Dienstes und der dabei verwendeten Protokolle (,security by obs-
curity").

Die ausschlief3liche Authentifikation der Teilnehmer gegeniiber dem Netz mittels hard-
ware-kodierter Kennungen ist deshalb problematisch, weil durch Manipulation der Hard-
ware (-Anderung der Hardware-Adresse oder softwaremaRige Emulation derselben)
bzw. durch unautorisierten Nachbau Maskeraden mdoglich werden kénnten.

Da die Datenuibermittlung per Funk unverschlisselt erfolgt, kdnnten die Ubertragenen
Informationen abgehort, aufgezeichnet und ausgewertet werden. Die Kodierung nach
einem stets gleichen aber noch geheimgehaltenen Verfahren bietet zwar noch einen
gewissen Schutz gegen ,Gelegenheitshacker”, kann jedoch professionellen Angreifern
schwerlich widerstehen. Diese Schwachstelle erscheint als besonders problematisch,
wenn per Modacom die Authentifizierung bei stationdren Rechnern erfolgt und Kennun-
gen, PalRworter oder sonstige sensible Informationen Ubertragen werden sollen. Die
Nutzung des Dienstes fiir die Ubertragung sensibler Daten kann deshalb nur dann ver-
treten werden, wenn auf der Anwendungsebene eine kryptographische Verschlisselung
implementiert wird.

Durch die Sendung und Registrierung von Informationen tber den Standort kénnten
die Teilnehmer zwar auch von unautorisierten Abhorern lokalisiert und somit sowohl vom
Dienstbetreiber als auch durch Dritte grundsatzlich Bewegungsprofile erstellt werden.
Da die Funkzellen bei Modacom jedoch zur Zeit noch wesentlich gréfer sind als in den
D-Netzen, sind die Standorte in derartigen Profilen allerdings nur verhaltnisméaRig grob
abzubilden.
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3. Satellitenkommunikation

Dem Einsatz von Satelliten kommt in der Telekommunikation eine sténdig wachsende
Bedeutung zu. Wahrend Satelliten traditionell vor allem fiir Zwecke der Fernerkundung,
der Verteilung von Radio- und Fernsehprogrammen und zum Herstellen von Telefonver-
bindungen tber groRe Entfernungen hinweg benutzt wurden, dringen sie jetzt zuneh-
mend auch in Bereiche vor, die bislang durch terrestrische Festnetz- oder Funkanlagen
abgedeckt wurden, z. B. Mobiltelefonie und -datenlibertragung. Zuséatzlich wird das
Angebot kontinuierlich um neue Dienste erweitert, die ohne Satelliteneinsatz bisher
nicht moglich waren. Dazu gehdren gegenwartig vor allem Flottenmanagement-, Positi-
onsbestimmungs- und Fernortungssysteme. Diese Dienste decken so unterschiedliche
Bedirfnisse wie die Ortung gestohlener Fahrzeuge, Rationalisierung im Speditionsge-
werbe und die Uberwachung von SubventionsmaRnahmen auf EG-/EU-Ebene ab. Die
Anzahl der Satellitenbetreiber, insbesondere aber die der Diensteanbieter vergrof3ert
sich nach wie vor standig.

Nach den vorliegenden Materialien haben die Belange des Datenschutzes in den
Uberlegungen von Satellitenbetreibern und Diensteanbietern bisher keine wesentliche
Rolle gespielt. In dieser Broschiire wird zunachst eine Bestandsaufnahme der verschie-
denen Einsatzfelder fur Satelliten versucht. Gleichzeitig werden die wichtigsten Daten-
schutzrisiken herausgearbeitet.

3.1 Satellitentechnik

Die bisher gebrauchlichen Fernmeldesatellitensysteme bestehen in der Regel aus fol-
genden Komponenten:

Uber die Aufwartsstrecke (,uplink*) werden Informationen von leistungsstarken
Erdfunkstationen (sogenannte ,Hub-Stationen“) zum Satelliten abgestrahlt. Bei der
Erdfunkstation kann es sich je nach Anwendung auch um eine Mobilanlage handeln.

Das ,Raumsegment” (,space segment") besteht aus sogen. ,Transpondern“, die von
der Erde empfangene Informationen in eine andere Frequenz umsetzen, verstarken und
zur Erde zuriickstrahlen.

Die Abwartsstrecke (,downlink”) besteht je nach Betriebsart des Satelliten aus einer
fest definierten Punkt-zu-Punkt-Verbindung, einer Punkt-zu-Mehrpunkt-Verbindung oder
einer Verbindung zu einer mobilen Empfangsstation. Dabei kann es sich z. B. um ein
mobiles Satellitentelefon, aber auch um einen Lastkraftwagen mit einer mobilen Emp-
fangsanlage handeln (Flottenmanagement).

Aus technischen Griunden werden fir die Auf- und die Abwartsstrecke unterschied-
liche Frequenzbereiche genutzt: Gebrauchliche Kombinationen sind hier die Bereiche
4/6 GHz (,C-Band“), 11/14 oder 12/14 GHz (,Ku-Band"), infolge der fortschreitenden
Uberlastung dieser Frequenzbereiche aber auch zunehmend der Bereich 20/30 GHz.
Fur die Abwartsstrecke wird dabei jeweils das niedrigere Frequenzband genutzt.

Es lassen sich zwei Typen von Satelliten unterscheiden: Geostationare Satelliten sind
in einer Umlaufbahn iiber dem Aquator mit ca. 36 000 km Entfernung zur Erde positio-
niert. Da ihre Umlaufgeschwindigkeit der der Erde entspricht, erscheinen sie von der
Erde aus betrachtet wie ,am Himmel aufgehangt”, als ortsfest. Da der 36 000 km-Orbit
mittlerweile vollstéandig von Satelliten belegt ist — zwischen den Geréten muf3 ein Sicher-
heitsabstand von 2 bis 3 Grad eingehalten werden, damit sie sich nicht gegenseitig sto-
ren — werden Satelliten zunehmend auch auf niedrigeren Umlaufbahnen betrieben (,,low
earth orbit“-Satelliten — LEO). Diese Satelliten sind von der Erde aus betrachtet nicht
ortsfest, sondern umkreisen sie.

Bei der Dateniibertragung via Satellit lassen sich verschiedene Prinzipien unterschei-
den: Geostationdre Kommunikationssatelliten strahlen die von einer festen Erdfunk-
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stelle oder einer mobilen Sendeanlage gesendeten Signale nach der Umsetzung in
einen anderen Frequenzbereich verstérkt zu anderen ortsfesten Erdfunkstellen oder
mobilen Empfangsanlagen zuriick. Bei bereits in Planung befindlichen Satellitennetzen
werden die empfangenen Daten unter Umstanden vor der Zurlickstrahlung zur Erde
noch an andere Satelliten Gbermittelt. Weiterhin existieren Satelliten, deren regelmagige
Bewegung um den Erdball zum Transport von Daten genutzt wird. In diesem Fall werden
die Daten in den Satelliten wahrend des Transports im Orbit zwischengespeichert.

Gegenwartig umkreisen allein ca. 500 Kommunikationssatelliten die Erde (Stand:
Ende 1992). Diese Angabe beriicksichtigt nicht die zahlreichen zivilen Fernerkundungs-
satelliten sowie militdrische Satellitensysteme. Die Gesamtanzahl der im Orbit befind-
lichen Satelliten nimmt nach wie vor bestandig zu.

Abbildung: Prinzip der Satellitenkommunikation am Beispiel von INMARSAT (Quelle:
Satellite Business, Marz 1993, S.9)
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3.2 Satellitenbetreiber

Das kontinuierliche Auftreten neuer Anbieter im Bereich der Satellitenkommunikation
fuhrt zu einer groRen Uniibersichtlichkeit des Angebots. Bei genauer Betrachtung sind
die meisten Anbieter von Satellitendiensten jedoch keineswegs selbst Betreiber von
Satelliten, sondern sie haben die Ubertragungskapazititen ihrerseits von anderen Unter-
nehmern gemietet. Aufgrund des erheblichen Investitionsbedarfs fiir die Entwicklung
und den Betrieb eines Satelliten sowie vor allem den Transport in die Orbitposition gibt
es nur relativ wenige Organisationen, die selbst Satelliten betreiben. Dabei handelt es
sich meist um internationale Konsortien oder um nationale Fernmeldebehérden. Diese
vermieten dann Transponderkapazitat ihrer Satelliten an andere Unternehmen oder
Behorden (,Signatare*), die darauf aufbauend Satellitenkommunikationsdienste am
Markt anbieten.

Zu den fur die Bundesrepublik wichtigsten kommerziellen Betreibern von Satelliten
gehdren

INTELSAT (International Telecommunications Satellite Organisation), eine internatio-
nale Organisation mit mehr als 100 Mitgliedslandern, die in 172 Landern Kommunika-
tionsdienste ihrer INTELSAT-Satelliten anbietet,

INMARSAT (International Maritime Satellite Organisation), eine 1975 gegrindete
internationale Organisation mit gegenwartig ca. 70 Mitgliedern (Stand: April 1994), die
sich zunéachst vornehmlich mit dem Aufbau von Kommunikationsverbindungen zu Schif-
fen beschéftigte, ihr Geschéftsfeld aber mittlerweile auch auf Kommunikationsverbin-
dungen zu Flugzeugen und mobilen Landfahrzeugen ausgedehnt hat,

EUTELSAT (European Telecommunications Satellite Organization), die 1977 von
26 europaischen Fernmeldeverwaltungen zur Verbesserung der innereuropdischen
Satellitenverbindungen gegriindet wurde und heute 38 Mitglieder hat. Neben TV-Uber-
tragung, Telefon- und Datentibertragungsdiensten wird auch das Flottenmanagementsy-
stem EUTELTRACS (lber EUTELSAT-Satelliten betrieben,

sowie die TELEKOM AG (ehemals Deutsche Bundespost TELEKOM), die im Augen-
blick drei DFS-KopernikusSatelliten unterhalt, die zur Ubertragung von TV-Programmen,
fur Fernmeldeverbindungen (vor der Vereinigung der beiden deutschen Staaten insbe-
sondere solche zwischen der BRD und West-Berlin) und Dateniibertragungsdienste
genutzt werden.

Daneben betreiben zahlreiche weitere Einzelstaaten Satelliten zu zivilen und militari-
schen Zwecken, wobei friiher ausschlie3lich militérisch genutzte Anlagen zunehmend
auch fir zivile Zwecke vermarktet werden.

3.3 Einzelne Satellitendienste

Satelliten werden fir alle denkbaren Telekommunikationsdienste genutzt. Nutzer sind
dabei zunédchst staatliche Einrichtungen fiir Post und Telekommunikation oder deren pri-
vatisierte Nachfolgeorganisationen, wie z. B. die Deutsche Bundespost TELEKOM, die
als Signatar an mehreren internationalen Satellitenorganisationen (INTELSAT, EUTEL-
SAT, INMARSAT, INTERSPUTNIK) beteiligt ist.

Daneben nutzen auch Privatunternehmen zum Beispiel fir die Verbindung von Kon-
zernzentralen mit den verschiedenen Zweigstellen zunehmend Satellitentechnik fir Tele-
kommunikationszwecke. Hierbei kommt insbesondere die VSAT-Technologie zum Ein-
satz, die weiter unten gesondert erlautert wird.

Im folgenden werden einzelne spezielle Satellitendienste beispielhaft genauer
beschrieben.
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3.3.1 Satellitengestitzte Ortung
3.3.1.1 Positionshestimmungssysteme — zum Beispiel GPS

Das ,Global Positioning System* (GPS) erlaubt die satellitengestiitzte Bestimmung
der eigenen Position an einem beliebigen Ort auf der Erde bis auf wenige Meter genau.
Es besteht aus 21 ,NavStar“-Satelliten, die die Erde in einer Hohe von 20200 km
umkreisen. Mit einem GPS-Empfangsgerat werden die vier dem Standort am nachsten
befindlichen Satelliten angepeilt. Auf der Grundlage der Signallaufzeiten wird der
Standort berechnet.

GPS wurde im Auftrag des amerikanischen Verteidigungsministeriums entwickelt und
im Golfkrieg erfolgreich getestet. GPS-Empfanger sind auf dem freien Markt erhéltlich
und werden gegenwartig vor allem im Bereich der Schiffahrt, aber auch fur die Positi-
onsbestimmung im Autoverkehr genutzt. Auch die Anwendung fiir den instrumentenge-
steuerten Flugbetrieb ist bereits erprobt worden.

GPS selbst ist ein ,passives* System; die Positionsdaten werden zunéchst nur an das
abfragende Empfangsgerat gesandt. Dies geschieht nicht standig, sondern nur auf
Anforderung durch das Empfangsgeréat. Personenbezogene oder -beziehbare Daten, die
ohne eine Kontrolle des Betroffenen erhoben oder verarbeitet werden, fallen daher
zunachst nicht an. Das System wird jedoch im Rahmen von anderen Diensten (Ortung
gestohlener Fahrzeuge, Flottenmanagement) zur Positionsbestimmung genutzt. Die mit
GPS gewonnenen Informationen kdnnen in diesen Systemen zur Erzeugung von Bewe-
gungsbildern genutzt werden.

RuBlland betreibt ein GPS-&hnliches, urspriinglich ebenfalls militdrischen Zwecken
gewidmetes System unter dem Namen ,GLONASS". Funktionsweise und Leistungsum-
fang entsprechen in etwa denen des GPS-Systems. Mit einer zukiinftigen kommerziellen
Vermarktung auch dieses Systems ist zu rechnen.

3.3.1.2 Flottenmanagementsysteme — zum Beispiel EUTELTRACS

EUTELTRACS ist ein Duplex-Satellitendienst fur Standortbestimmung und Nachrich-
tenaustausch. Das System wird Uberwiegend von Speditionen im Bereich des Flotten-
managements eingesetzt. Fur EUTELTRACS werden zwei geostationare EUTELSAT-
Satelliten genutzt, deren Ausleuchtungszone ganz Europa, aber auch Teile des mittleren
Ostens und Nordafrikas umfaf3t.

EUTELTRACS wird gegenwaértig in 11 européischen Landern von sieben verschiede-
nen Diensteanbietern vermarktet. Jeder nationale Diensteanbieter betreibt ein Network
Management Center (NMC), mit dem die Feststationen der Kunden kommunizieren.
Jedes NMC ist wiederum mit der zentralen Hub-Station in der N&he von Paris verbun-
den, Uber die die Verbindung zu den Satelliten hergestellt wird.

Die Positionsbestimmung einer Mobileinheit erfolgt, indem durch eine zentrale Hub-
Station ein Signal Uber die beiden Satelliten an die Mobileinheit gesandt wird. Die Mobil-
einheit berechnet aus den unterschiedlichen Signallaufzeiten den Standort und sendet
diesen zuriick an die Hub-Station. Die Ortungsgenauigkeit betrégt dabei ca. 300 m. Die
Position a3t sich in der Speditionszentrale auf digitalisierten Landkarten abbilden. Die
Positionsermittlung erfolgt automatisch in frei einstellbaren Intervallen; dadurch kann
der Weg der Mobileinheit in der Zentrale kontinuierlich mitverfolgt werden. Auch das
Abrufen von technischen Fahrzeug- und Frachtdaten wie Oldruck oder Frachttempera-
tur ist méglich. Zusétzlich kbnnen mit dem zur Mobileinheit gehdrigen Terminal mit LCD-
Display auch Nachrichten ausgetauscht werden.

Ahnliche Systeme werden in der Bundesrepublik auch von der NUKEM GmbH
(,NuLoc") und von Dantronic (,MODIS") angeboten. Diese Systeme nutzen jedoch das
GPS zur Positionsbestimmung und Mobiltelefone des C-/D-Netzes fir die Datenlbertra-
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gung. Verschiedene Unternehmen (z. B. MAN und die TELEKOM AG) bieten auf dem
INMARSAT-C-Dienst aufsetzende Flottenmanagement-Systeme an. Auch hier wird GPS
zur Positionsbestimmung genutzt.

Aus Datenschutzsicht sind derartige Systeme als bedenklich einzustufen. Es ist offen-
sichtlich, daR hier ein elektronisches Bewegungsprofil des Einzelnen ohne dessen Ein-
willigung erzeugt werden kann. Dadurch werden auch arbeitsrechtliche Fragen aufge-
worfen, da das System eine Uberwachung von Arbeitnehmern im Transportgewerbe in
bisher nicht bekanntem AusmaR gestattet. Hier sollte eine verbindliche Festlegung der
Verwendungszwecke der erhobenen Daten auf die Disposition erfolgen und jede wei-
tere Verwendung z. B. zu einer Leistungskontrolle ausgeschlossen werden.

3.3.1.3 Fernortung

Im Bereich der Fernortung haben satellitengestitzte Systeme zur Lokalisierung
gestohlener Fahrzeuge in letzter Zeit eine zunehmende Publizitédt erlangt. Solche
Systeme werden sowohl von politischer Seite propagiert als auch in der Privatwirtschaft
erprobt. Von einem deutschen Automobilhersteller ist bekannt, daR dort zur Zeit dies-
beziigliche Versuche durchgefiihrt werden.

Das bereits oben beschriebene EUTELTRACS-System kann ebenfalls zur Ortung
gestohlener Fahrzeuge eingesetzt werden. Die debis-Tochter ,Charterway” hat ein
System zur satellitengestiitzten Entdeckung gestohlener LKW-Anhanger entwickelt, dad
allerdings noch nicht vermarktet wird.

Ob solche Systeme tberhaupt geeignet sind, den zunehmenden Diebstahl von Fahr-
zeugen einzudammen, ist umstritten. Kritiker weisen darauf hin, daR die auf einer drahtlo-
sen Ubermittlung von Positionsdaten mittels elektromagnetischer Wellen basierende
Systeme relativ leicht ausgeschaltet werden kénnen, indem das Fahrzeug in einem
Behélter mit reflektierenden Innenwanden transportiert wird.

Bei den in der Entwicklung befindlichen Ortungssystemen entsteht — eine flachen-
deckende, vielleicht gar gesetzlich vorgeschriebene Nutzung vorausgesetzt — ein gravie-
rendes Datenschutzproblem in erster Linie durch die gegebene Méglichkeit zur Erstel-
lung von detaillierten Bewegungsbildern aller Benutzer von Kraftfahrzeugen. Selbst
wenn im Augenblick die Verwendung der Daten auf die Zwecke der Bekampfung von
Kfz-Diebstahlen beschrankt werden soll, so wird doch allein die entstehende Infrastruk-
tur und das Vorhandensein solcher Datenbestande Begehrlichkeiten bei staatlichen und
privaten Organisationen wecken. Allein im Bereich der allgemeinen Kriminalitatsbe-
kdmpfung lassen sich ohne viel Phantasie zahlreiche andere Nutzungszwecke denken.
Weitere mogliche Anwendungsgebiete waren ohne Anspruch auf Vollstandigkeit z. B.
die Lenkung von Verkehrsfliissen, die Uberpriifung von Zahlungen von Kilometergeld fiir
dienstlich genutzte Fahrzeuge im Steuerrecht, Kontrolle von Geschwindigkeitsiber-
schreitungen und die Erhebung von Stralenbenutzungsgebuhren.

Das Uberwachungspotential, ganz zu schweigen von den entstehenden MiRbrauchs-
risiken, mufd angesichts der Verbreitung von Kraftfahrzeugen als aufRerordentlich hoch
eingeschétzt werden. Bevor mit immensem Aufwand high-tech-Systeme zur nachtrég-
lichen Ortung gestohlener Fahrzeuge geschaffen werden, sollte die Fahrzeugindustrie
zunachst die Moglichkeiten der Pravention durch entsprechende Modifikationen an den
Fahrzeugen ausschépfen. Die Durchsetzung eines verbesserten Schutzniveaus schei-
tert bisher an der komplizierten Interessenlage der beteiligten Instanzen, nicht etwa an
einem Mangel an technischen Méglichkeiten. Aus Datenschutzsicht sind Systeme, die
ohne EinfluBmdglichkeit des Betroffenen standig personenbezogene Daten ausstrahlen,
insgesamt inakzeptabel. Auch in diesem Bereich muR vielmehr sichergestellt werden,
dald personenbezogene Daten nur mit Wissen des und kontrollierbar durch den Betrof-
fenen erhoben und verarbeitet werden kdnnen.
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3.3.2 Telefon- und Kommunikationsdienste

Satellitensysteme werden zunéchst in groem Umfang fir die herkdmmlichen Tele-
kommunikationsdienste eingesetzt. Dazu gehdren beispielsweise Telefon, Telefax, Telex,
Datenlibertragungsdienste, E-mail und Videokonferenzschaltungen. Zwar werden Satel-
litenverbindungen schon lange fur die Herstellung von Telefonverbindungen tber grof3e
Entfernungen — z. B. im Transatlantikverkehr — genutzt. Aber auch fir vergleichsweise
geringe Entfernungen setzt z. B. die TELEKOM AG bei Bedarf Satellitenanlagen ein:
Dies betrifft zum Beispiel die Verbindung mit der deutschen Botschaft in Moskau, Tele-
fon-, Telex- und Datex-P-Verbindungen in verschiedene Lander Osteuropas (,DELOS" —
Deutscher Telefonanschluf3 in Osteuropa), aber auch zahlreiche Verbindungen in die
Lfunf neuen Lander*, in denen bis zur Instandsetzung der terristrischen Netze Satelliten-
kapazitat zum Betrieb eines Overlay-Fernsprechnetzes genutzt wurde. Fir den Benutzer
von Telekommunikationseinrichtungen bleibt der Einsatz der Satelliten meist verborgen.

Satellitengestitzte Dienste im Bereich der Sprach- und Datenlbertragung werden
auch von verschiedenen anderen Herstellern angeboten. Diese Dienste verfligen tUber
Gateways in 6ffentliche Telefon- bzw. Datennetze, so daf? von mobilen oder ortsfesten
Satellitenterminals jeder Teilnehmer dieser Netze erreicht werden kann. Aufgrund der
Vielzahl der angebotenen Dienste mul? sich die Darstellung hier auf einige beispielhafte
Dienste und Anbieter beschranken.

Dazu gehoren die Satellitendienste der Inmarsat-Gruppe, die in Deutschland u. a.
durch die TELEKOM AG vertrieben werden. Die Dienste umfassen

Inmarsat-A: Dieser Dienst bietet satellitengestiitzte Sprach- und Telexverbindungen.
Datentbertragung ist bis 64 kBit/s moglich. Es kénnen auch Telefax- oder andere Daten
bis 9600 bps via Modem Ubertragen werden. Die mobilen Endgeréate wiegen ca. 20 bis
30 kg und arbeiten mit Antennendurchmessern von ca. 1 m. Die Datenlbertragung
erfolgt analog. In naher Zukunft soll der Dienst durch den digitalen Inmarsat-B-Dienst
erganzt bzw. ersetzt werden.

Inmarsat-C: Der Inmarsat-C-Dienst gestattet die Ubertragung von Daten (bis
600 bps) und Textnachrichten, nicht aber von Sprache. Der Zugang ist in Deutschland
von allen Telex- und Datex-P-Anschliissen mit Selbstwahl méglich. Die Ubertragung
kann z. B. als Telexverbindung, im Datex-P-Netz (X.25-Modus) oder als Electronic-Mail
erfolgen. Die Daten werden dann in einer Land-Erdfunkstelle temporar zwischengespei-
chert. Bei fehlerhafter oder unvollstandiger Ubermittlung werden sie solange erneut
Ubertragen, bis der korrekte Empfang bestéatigt wird. Es wird auch ein ,Kurznachrichten-
Modus* fir die Ubertragung von kleinen Datenpaketen zwischen 8 und 32 Bytes ange-
boten. In Verbindung mit einem Positionsbestimmungssystem kann der Inmarsat-C-
Dienst auch zur Flottenbeobachtung und fir das Flottenmanagement verwendet wer-
den. Die Endgerate haben Aktentaschen- bzw. Schuhkartonformat und wiegen ca. 5 kg.

Inmarsat-M: Der Dienst bietet Sprachverbindungen sowie Datenlibertragung bis zu
2,4 kBit/s. Die Ubertragung erfolgt digital. Die Endgeréte haben Aktentaschenformat
und wiegen ca. 5 kg.

Datenlibertragungsdienste werden auch von anderen Unternehmen angeboten:

INTELSAT Business Service — IBS ist ein Dienst zur Ubertragung von z. B. Sprache,
Daten und Videokonferenzen. Die Ubertragungsgeschwindigkeiten liegen je nach
Anwendung zwischen 64 kBit/s und 8,448 MBit/s. Typische IBS-Anwendungen sind
Verbindungen zwischen den einzelnen Niederlassungen multinationaler Konzerne z. B.
zur Nutzung einer gemeinsamen Entwicklungsdatenbank.
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Zahlreiche Unternehmen bieten sogen. ,VSAT* (Very Small Aperture Terminal)-
Dienste an. Diese Dienste zeichnen sich durch relativ kleine Sende- und Empfangsanla-
gen (Antennendurchmesser bis 1,8 m) aus und finden in der Industrie und auf dem
Dienstleistungssektor eine immer gréRere Verbreitung. Es werden sowohl Verbindungen
zwischen einzelnen (,point-to-point*) als auch zwischen mehreren Kommunikationspart-
nern (,point-to-multipoint*) angeboten. Dabei sind sowohl Simplex- als auch Duplex-
Ubertragungen maglich. Die Dateniibertragungsraten liegen je nach Anbieter und
Dienst zwischen 300 Bit/s und 64 kBit/s. VSAT-Dienste werden vornehmlich fur die
Kommunikation zwischen einzelnen Unternehmen, z. B. der Konzernzentrale und den
Tochterunternehmen genutzt. Solche Netze unterhalten z. B. die Allianz-Versicherungs-
gruppe und das Grolversandhaus Quelle. Ein System zur Verbindung von Mineraldl-
gesellschaften zu ihren einzelnen Tankstellen ist geplant. Auf dem Gebiet der ,finf
neuen Lander" wird die Ausbreitung von VSAT-Diensten zusétzlich durch die nach wie
vor mangelhafte Telekommunikationsinfrastruktur erheblich begtinstigt. Es ist damit zu
rechnen, daf hier massenhaft auch personenbezogene Daten von Kunden, Lieferanten
und Mitarbeitern Ubertragen werden. In der Bundesrepublik bietet die TELEKOM AG
ihren VSAT-Dienst DAVID an. Weitere Anbieter sind BOSCH ANT, Alcatel SEL und ver-
schiedene Signatare von INTELSAT, die den VSAT-Dienst INTELNET vermarkten.

Die bisher beschriebenen Dienste werden in absehbarer Zeit um weitere satellitenge-
stltzte Telekommunikationsanwendungen erganzt werden: Derzeit planen verschiedene
Hersteller die Einflhrung satellitengestutzter Telefonnetze, deren Endgeréte nicht
wesentlich gréRBer als die momentan im Handel befindlichen ,D-Netz-Handys" sein
sollen. Solche Projekte verfolgen z. B. Inmarsat (Inmarsat-P, auch ,Projekt 21“) und ein
von Motorola gefiihrtes Konsortium (,Iridium*). Diese Systeme sollen ab 1994 erprobt
werden und bis Ende des Jahrzehnts weltweit flachendeckend zur Verfiigung stehen.

Da die Inhaltsdaten bei der Ubertragung in der Regel in Computeranlagen der
Diensteanbieter und der Systembetreiber zumindest temporar gespeichert werden,
stellen sich hier zunachst die Fragen nach der Datensicherheit bei der Verarbeitung in
diesen Anlagen bzw. bei der Ubertragung zwischen diesen. Zur Beurteilung der Datensi-
cherheit der Datenverarbeitungsanlagen von Netzbetreibern und Diensteanbietern lie-
gen derzeit keine detaillierten Informationen vor. Die Datensicherheit bei der Ubertra-
gung hangt von der des benutzten Ubertragungsmediums ab.

Aus Sicht des Datenschutzes sind bei der Sprach- und Dateniibertragung via Satellit
folgende Aspekte zu berlicksichtigen: Grundsétzlich kann jeder, der Uber ein entspre-
chendes Empfangsgerat verfugt, die von einem Satelliten abgestrahlten Nachrichten
empfangen. Der Bundesnachrichtendienst unterhdlt z. B. eine Anlage zum Abhdren von
Kommunikationsverbindungen via Satellit. Nach Untersuchungen des BSI ist es zwar
derzeit nur professionellen Anwendern méglich, Nachrichteninhalte von Satellitenver-
bindungen abzuhoren; die momentan im freien Handel erhaltlichen Scanner erlauben
dies nur fir wenige Verbindungen. Durch das reine Abhdren der Verbindung kénnen die
Kommunikationsinhalte in der Regel nicht in Erfahrung gebracht werden, daim allgemei-
nen Multiplex- und Datenkompressionsverfahren bei der Ubertragung eingesetzt wer-
den. Da die entsprechenden Protokolle und Verfahren allerdings mindestens fach-
offentlich bekannt sind, kann hier nicht von einem wirksamen Schutz ausgegangen wer-
den.

Mit dem steigenden Umfang der Datenlibertragung via Satellit durfte das Interesse am
Abhoren der Inhalte und den dazu notwendigen Geréten in der Zukunft jedoch zuneh-
men. Es wird dann nur noch eine Frage der Zeit sein, bis solche Gerate am Markt erhalt-
lich sind. Fur die Ubertragung sensibler, insbesondere personenbezogener Daten soll-
ten daher wirksame MaRnahmen zur Sicherung der Vertraulichkeit der Kommunikation,
z. B. durch eine wirksame end-to-end-Verschlisselung der Daten, getroffen werden.
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3.3.3 Fernerkundung

Die Fernerkundung zéhlt zu den &ltesten Anwendungen der Satellitenkommunikation.
Die Auflosung der so gewonnenen Bilder hat sich in den letzten Jahrzehnten kontinuier-
lich verbessert; zivil genutzte Satelliten kdnnen heute Objekte mit einer Kantenlange von
10 bis 20 m vom Weltraum aus identifizieren, im militarischen Bereich soll dies sogar fur
Objekte mit 1 bis 5 m Kantenlange méglich sein. Die Satellitenbilder werden zunehmend
in digitalisierter Form erzeugt.

Im Bereich der Fischerei plant die Européische Gemeinschaft den Einsatz von Satelli-
tentechnik zur Kontrolle der nationalen Fangflotten. Jedes Boot von tiber 40 m Lénge
soll kontinuierlich erfaf3t und daraufhin kontrolliert werden, ob in Schutzzonen oder an
Tagen, an denen ein Fangverbot besteht, gefischt wird.

Auch durch Fernortung kénnen Datenschutzrisiken entstehen. Durch die fortschrei-
tende Verfeinerung der Erfassungs- und Auswertungstechnik fur Satellitenbilder besteht
die Gefahr, da zunehmend Sammlungen personenbezogener Daten entstehen, ohne
daR die Betroffenen darauf Einflu3 hatten oder auch nur dartiber informiert wéren. Der
Bereich mul3 daher weiter kritisch beobachtet werden.

3.4 Datenschutzrecht und Satellitenkommunikation

Fir die Verarbeitung personenbezogener Daten im Weltraum existieren derzeit keiner-
lei spezielle Datenschutzbestimmungen. Der einschlagige Weltraumvertrag (,Vertrag
Uber die Grundsatze zur Regelung von Tatigkeiten von Staaten bei der Erforschung und
Nutzung des Weltraums einschlieflich des Mondes und anderer Himmelskdrper* vom
27.Januar 1967) enthélt keine diesbezuiglichen Regelungen. Da Einzelstaaten diesen
Bereich nicht sinnvoll regeln kdnnen, ware hierfir eine zwischenstaatliche Regelung
durch voélkerrechtlich bindende Vertrage auf der Ebene der Vereinten Nationen erforder-
lich. Derartige Vertrége sollten z. B. regeln, in welchem Ausmal personenbezogene
Daten vom Weltall aus erhoben bzw. im Weltall verarbeitet werden durfen, wer der ver-
antwortliche Datenverarbeiter ist, wenn Daten im Raumsegment gespeichert werden,
welche DatensicherheitsmaZnahmen bei der Verarbeitung personenbezogener Daten im
Weltall getroffen werden miissen. Entsprechende Regelungen kénnten auch in die Ver-
tragswerke Uber die Grindung der Satellitenorganisationen Eingang finden.

Besondere Probleme wirft die mittelfristig geplante breite Einfiihrung von satellitenge-
stutzen Mobiltelefondiensten auf: Hier kdnnte ein rechtsfreier Raum entstehen, da die
nationale Telekommunikationsgesetzgebung (z. B. beziiglich der Speicherung von Ver-
bindungs-, aber auch von Inhaltsdaten) keine Anwendung findet. Gleiches gilt auch fir
die zu erwartenden Regelungen auf der Ebene der Europaischen Union.

Hier muRten ebenfalls weltweit glltige, volkerrechtlich bindende Regelungen
geschaffen werden. Soweit dies nicht erreicht werden kann, sollten die Benutzer darauf
dringen, daB ein den nationalen Regelungen entsprechender Datenschutzstandard mit
dem Diensteanbieter vertraglich vereinbart wird.
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4. Staatliche Eingriffe in das Fernmeldegeheimnis — AbhérmaRnahmen

4.1 Rechtsgrundlagen

Beschrankungen des Fernmeldegeheimnisses dirfen nur aufgrund eines Gesetzes
angeordnet werden (Art. 10 Abs. 2 Satz 1 GG). Derartige Beschrankungen sind das
Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu Arti-
kel 10 Grundgesetz— G 10), § 100 a StrafprozefRordnung (StPO) und § 39 AuRRenwirt-
schaftsgesetz.

4.1.1 Eingriff in das Fernmeldegeheimnis durch Nachrichtendienste

Zur Abwehr von drohenden Gefahren fir die freiheitliche demokratische Grundord-
nung oder den Bestand oder die Sicherheit des Bundes oder eines Landes einschlief3-
lich der Sicherheit der in der Bundesrepublik stationierten NATO-Truppen sind die Ver-
fassungsschutzbehdrden des Bundes und der Lander, das Amt fur den militérischen
Abschirmdienst und der Bundesnachrichtendienst berechtigt, den Fernmeldeverkehr zu
Uberwachen und aufzuzeichnen (§ 1 Abs.1 Nr.1 G 10).

Voraussetzung sind tatséchliche Anhaltspunkte fiir den Verdacht, dal} jemand
bestimmte staatsgefahrdende Straftaten plant, begeht oder begangen hat sowie, dald
die Erforschung des Sachverhalts sonst aussichtslos oder wesentlich erschwert waére.
Die Anordnung darf sich auch gegen Personen richten, bei denen auf Grund bestimmter
Tatsachen anzunehmen ist, sie fir den Verdachtigen bestimmte oder von ihm herriih-
rende Mitteilungen entgegennehmen oder weitergeben oder dal® der Verdachtige ihren
Anschlu3 benutzt.

Dartber hinaus dirfen zur Nachrichtensammlung zwecks Abwehr eines bewaffneten
Angriffs auf die Bundesrepublik Beschréankungen durch den Bundesnachrichtendienst
fur Post- und Fernmeldebeziehungen angeordnet werden (sogenannte strategische
Uberwachung).

Personenbezogene Erkenntnisse aus strategischen UberwachungsmafRnahmen
dirfen zur Verhinderung, Aufklarung oder Verfolgung von bestimmten im Gesetz
genannten Straftaten verwendet werden, soweit gegen die Person eine eigene
G 10-MalRRnahme angeordnet ist oder wenn tatsachliche Anhaltspunkte fir den Verdacht
bestehen, daB jemand eine der genannten Straftaten plant, begeht oder begangen hat.

Mit dem am 1. Dezember 1994 in Kraft getretenen ,Verbrechensbekampfungsgesetz*
wurde die Befugnis des Bundesnachrichtendienstes fiir die strategische Uberwachung
des Fernmeldeverkehrs auf das Sammeln von Erkenntnissen uber kunftige Straftaten,
wie z.B. internationale Geldwasche, internationale terroristische Anschlage, Ein-
schmuggeln von Drogen, erweitert (§ 3 Abs. 1 Satz 2 Nrn. 2 bis 6 G 10). Die Erkennt-
nisse aus der Uberwachung diirfen unter den o. g. Voraussetzungen durch den Bundes-
nachrichtendienst an die Strafverfolgungsbehorden weitergegeben werden. Kritiker —
so auch die Herausgeber dieser Broschirre — sehen in diesen neuen Befugnissen einen
entscheidenden Schnitt hin zur verfassungswidrigen Aufhebung des Trennungsgebots
zwischen Geheimdiensten und Polizei.

4.1.2 Fernmeldetberwachung durch Strafverfolgungsbehdrden

Nach § 100 a StrafprozeRordnung (StPO) kann die Uberwachung des Fernmeldever-
kehrs angeordnet werden, wenn bestimmte Tatsachen den Verdacht begriinden, daR
jemand eine in der Norm genannte Straftat begangen hat oder — wenn der Versuch straf-
bar ist — zu begehen versucht oder durch eine Straftat vorbereitet hat und die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten
auf andere Weise aussichtslos oder wesentlich erschwert waére.
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Die Straftaten, bei denen eine Fernmeldetberwachung angeordnet werden kann, sind
in einem abschlieBenden, allerdings recht umfangreichen Katalog in § 100 a StPO
zusammengefalit. Sie reichen von Friedens- und Hochverrat tiber Mord bis hin zu Versto-
Ben gegen das Betaubungsmittelgesetz und die Verleitung zur mibrauchlichen Asylan-
tragsstellung. Der Umfang des Kataloges ist wiederholt Gegenstand der Kritik von
Datenschiitzern gewesen, ohne daR dies zu einer Einschrankung gefuhrt hatte.

GemaR § 100 b StPO darf die Uberwachung und Aufzeichnung des Fernmeldever-
kehrs nur durch den Richter angeordnet werden. Allerdings reicht bei Gefahr im Verzug
die Anordnung durch die Staatsanwaltschaft aus, die jedoch dann auf3er Kraft tritt, wenn
sie nicht binnen drei Tagen von einem Richter bestétigt wird.

Aufgrund der Anordnung haben die Betreiber von Fernmeldeanlagen, die fur den
offentlichen Verkehr bestimmt sind, dem Richter, der Staatsanwaltschaft und ihren Hilfs-
beamten bei der Polizei die Uberwachung und Aufzeichnung des Fernmeldeverkehrs zu
ermdglichen.

Die bei der Uberwachung erlangten und aufgezeichneten Informationen diirfen in
anderen Strafverfahren zu Beweiszwecken nur verwandt werden, soweit sie zur Aufklé-
rung einer der in § 100 a StPO genannten Straftaten benétigt werden. Sie sind zu ver-
nichten, sobald sie zur Strafverfolgung nicht mehr erforderlich sind.

4.1.3 Fernmeldeliberwachung durch das Zollkriminalinstitut

Zur Verhitung von Straftaten nach dem AuRenwirtschaftsgesetz oder dem Kriegs-
waffenkontrollgesetz ist das Zollkriminalinstitut berechtigt, den Fernmeldeverkehr zu
Uberwachen und aufzuzeichnen (8 39 AufBenwirtschaftsgesetz).

Die MaRnahme kann angeordnet werden gegeniiber Personen, bei denen Tatsachen
die Annahme rechtfertigen, da sie bestimmte schwerwiegende Straftaten nach dem
AufRenwirtschaftsgesetz oder dem Gesetz iber die Kontrolle von Kriegswaffen planen,
gegeniber anderen Personen oder Unternehmen, wenn der mdgliche Tatverdéchtige
bei ihnen tétig ist und die Uberwachung seines Fernmeldeverkehrs nicht ausreicht oder
gegeniiber Personen, von denen auf Grund bestimmter Tatsachen anzunehmen ist, da3
sie fur den moglichen Tatverdachtigen bestimmte Mitteilungen entgegennehmen oder
weitergeben oder da dieser ihren Anschluf3 benutzt.

Die Anordnung ist nur zulassig, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos oder wesentlich erschwert wére und die MalRnahme nicht auf3er Ver-
héltnis zur Bedeutung des aufzukarenden Sachverhalts steht.

Die Anordnung ergeht auf Antrag des Behdordenleiters oder dessen Stellvertreters
nach Zustimmung des Bundesministers der Finanzen durch das Landgericht. Bei Gefahr
im Verzug kann auch der Bundesfinanzminister die Uberwachung anordnen. Die Eilan-
ordnung tritt auBer Kraft, wenn sie nicht binnen drei Tagen vom Landgericht bestétigt
wird.

Die durch die MalRnahme erlangten personenbezogenen Daten diirfen aufler zur Ver-
hitung oder Aufklarung der oben genannten Straftaten auch zur Verhiitung oder Aufkla-
rung einer in 8 138 Strafgesetzbuch genannten Straftat genutzt werden.

Mit dieser am 7. Marz 1992 in Kraft getretenen gesetzlichen Erméchtigung wird erst-
mals auch im Vorfeld strafbaren Handelns ein Eingriff in das Fernmeldegeheimnis
zugelassen und damit die Eingriffsvoraussetzungen im bedenklicher Weise ,herunterge-
zont".

4.1.4 Erstreckung der Fernmeldeliberwachung auf digitale Datenubertragung

Bis zur ersten Postreform 1989 war es zweifelhaft gewesen, ob die Geheimdienste
und die Strafverfolgungsbehdrden iiberhaupt die Befugnis zur Uberwachung der digita-
len Datenkommunikation hatten.

26

Nach der bis dahin geltenden Fassung des G 10 und von 8§ 100 a, 100 b StPO durf-
ten sie namlich blof3 den Fernsprechverkehr abhéren und den Fernschreibverkehr mitle-
sen und auf Tonbander aufnehmen.

Die Erweiterung der Uberwachungsbefugnisse wurde 1989 in einem Schnellverfah-
ren mit der Begriindung durchgesetzt, es handele sich lediglich um eine Prazisierung
geltenden Rechts. Tatsachlich handelte es sich jedoch um eine 6ffentlich kaum wahrge-
nommene Ausweitung von Befugnissen, wenn nunmehr nicht nur der Fernsprech- und
Fernschreibverkehr, sondern der gesamte Fernmeldeverkehr iberwacht und aufgezeich-
net werden darf.

Datenschutzrechtliche Forderungen, die Anpassung an neuartige Telekommunikati-
onstechniken zum Anlafl3 zu nehmen, im Gegenzug das G 10 und die StPO-Befugnisse
zum Eingriff in den Fernmeldeverkehr endlich an die Anforderungen des Volkszahlungs-
urteils von 1983 anzupassen (z. B. Préazisierung der Voraussetzungen fur die Informati-
onsverarbeitung aufgrund des G 10, Festlegung zeitlicher Obergrenzen fir Uberwa-
chungsmalnahmen, Starkung der Rechte der Betroffenen und Verankerung der Kon-
trollkompetenz der Datenschutzbeauftragten), hatten keine Durchsetzungschance. Bis
heute hat sich hieran nichts geandert.

Eine weitere im Zuge der Poststrukturreform 1989 vorgenommene Anderung der
Uberwachungsbefugnisse betrifft den Betrieb von privaten Telekommunikationsdiensten
direkt: Nicht nur die Deutsche Bundespost, sondern auch jeder andere Betreiber von
Fernmeldeanlagen, die fur den 6ffentlichen Verkehr bestimmt sind, haben den berechtig-
ten Stellen Auskunft iiber den nach Wirksamwerden der G 10-Anordnungen oder Uber-
wachungsmaRnahmen nach § 100 a StPO durchgefiihrten Fernmeldeverkehr zu ertei-
len sowie die Uberwachung und Aufzeichnung des Fernmeldeverkehrs zu erméglichen
(8 1 Abs.2 Satz2 G 10, § 100 b Abs. 3 StPO). Sie haben ferner fur die Durchfihrung
der UberwachungsmaRnahmen das erforderliche Personal bereitzuhalten, das vom Ver-
fassungsschutz tberprift wurde und zum Zugang zu VerschluBsachen erméachtigt ist.

Die Tatsache der Uberwachung darf anderen nicht mitgeteilt werden. Der VerstoR
gegen diese Vorschrift wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

Wer als Betreiber einer Fernmeldeanlage die Uberwachung nicht erméglicht oder kein
entsprechend uberpriiftes Personal bereithalt, handelt ordnungswidrig; die Ordnungs-
widrigkeit kann mit Geldbul3e bis zu 30 000 DM geahndet werden.

4.1.5 ,Auskunft Uber den Fernmeldeverkehr* geméaR § 12 FAG

Eine alte, gleichwohl besonders problematische Rechtsvorschrift, die einen Eingriff in
das Fernmeldegeheimnis erlaubt, ist § 12 Fernmeldeanlagengesetz. Danach kann in
strafgerichtlichen Untersuchungen der Richter und bei Gefahr im Verzug auch die
Staatsanwaltschaft ,Auskunft iber den Fernmeldeverkehr verlangen, wenn die Mitteilun-
gen an den Beschuldigten gerichtet waren oder wenn Tatsachen vorliegen, aus denen
zu schlieen ist, daf} die Mitteilungen von dem Beschuldigten herrihrten oder fir ihn
bestimmt waren*.

Anders als in §8 100 a, b StPO wird den Strafverfolgungsbehdrden durch diese Vor-
schrift der Zugriff auf dem Fernmeldegeheimnis unterliegende Daten auch in Verfahren
ermdglicht, die der Aufklarung von Bagatelldelikten dienen: Auch wenn — wie oben
erwéhnt — der Straftatenkatalog von §8§ 100 a, b StPO recht grof3ziigig ist, gibt es fir
den Zugriff auf Daten nach § 12 FAG keine Beschrankungen durch einen Straftatenka-
talog.

Anders als die Fernmeldeliberwachung nach dem G 10 und nach 8§ 100 a, b StPO
bezieht sich die ,,Auskunft* nach § 12 FAG nur auf Daten, die gespeichert sind und auf
Informationen, die dem Betreiber einer Fernmeldeanlage (bzw. dem Anbieter von Fern-
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meldedienstleistungen) sonst bekannt sind. Im allgemeinen dirfte es sich bei den auf
diese Weise von den Strafverfolgungsbehérden erlangten Informationen um Verbin-
dungsdaten handeln; in bestimmten Fallen jedoch (z. B. bei Mailboxen) kdnnen jedoch
auch Inhaltsdaten betroffen sein.

4.2 Durchfilhrung von UberwachungsmaRnahmen
4.2.1 Terrestrische Dienste

Es ist nicht erforderlich — und bei recht mobilen Teilnehmern und Teilnehmerinnen
auch viel zu aufwendig —, die Funkstrecken abzuhoren, da alle Gespréache auch im Fest-
netz und dort dann auch nicht mehr verschlisselt sondern allenfalls noch digitalisiert
vermittelt werden. Uber entsprechende Software in den Vermittlungsstellen — die, wenn
sie noch nicht verfiigbar ist, sich vielleicht schon in der Entwicklung befindet, aber
zumindest entwickelbar ist — ist es technisch méglich, unter Verwendung des HLR
(s. 0.), in dem auch die Basisstation verzeichnet ist, in dem sich eine bestimmte Mobilte-
lefon-Chipkarte gerade befindet, alle Gesprache dieses Anschlusses aufzuzeichnen.

Wéhrend im analogen Netz jede Abhdraktion einen sichtbaren Eingriff in der jewei-
ligen Vermittlungsstelle erforderte und die Aufzeichnung der Rufnummer von Anrufen-
den mit erheblichem Aufwand verbunden war, kann dies durch entsprechende Software-
programmteile einfach realisiert werden. Die Rufnummer der Anschlisse, die von einem
zu Uberwachenden Anschlul® aus angerufen wurden, konnten auch bisher relativ einfach
durch Mitzéhlen der Wahlimpulse festgestellt werden.

Eine weitere Vereinfachung der Uberwachung ergibt die digitalisierte Ubermittlung
der Verbindungsdaten — insbesondere der Sende- und der Empfangsnummer. So ist es
méglich, auf der gesamten Ubertragungsstrecke relevante Verbindungen auszuwahlen.

Die Kontrolle der UberwachungsmaRnahmen hierzu berechtigter Stellen durch die
Datenschutzbeauftragten oder parlamentarische Stellen wird in digitalisierten Netzen
ungleich schwieriger, da die Uberwachung softwaregesteuert durchgefiihrt werden
kann. Bei einer Kontrolle vor Ort in der zustandigen Vermittlungsstelle wére eine Uber-
wachungsmalnahme dann nicht mehr augenscheinlich feststellbar. Nur durch Analyse
eventuell vorhandener Systemprotokolle ware eventuell kontrollierbar, ob und fiir welche
Anschliisse Uberwachungen aktiviert sind.

Eine Telefontiberwachung in den D-Netzen war anfangs nicht méglich. Mittlerweile ist
davon auszugehen, daf die hierzu notwendige Software inzwischen erstellt und auch im
Einsatz ist. Die Ausschreibung der E-Netz-Lizenz erfolgte bereits G-10-fest, d. h. die fur
die Durchfiihrung der UberwachungsmaRnahmen notwendigen Routinen standen dort
bereits von Anfang an zur Verfigung.

4.2.2 Satellitengestiitzte Dienste

Die via Satellit abgestrahlten Signale sind — wie bereits oben erwahnt — prinzipiell im
gesamten Ausstrahlungsbereich (,footprint*) des benutzten Satelliten von jedermann,
der uber geeignete technische Einrichtungen verfiigt, zu empfangen. Die bei der Uber-
tragung verwendeten Multiplexverfahren bieten nur einen unvollstandigen Schutz.

Einrichtungen zur Uberwachung der Satellitenkommunikation werden in vielen Lan-
dern auch von staatlichen Stellen betrieben, die die gesamte Satellitenkommunikation in
ihrem Einzugsbereich abhoren und auswerten. In der Bundesrepublik wird eine derartige
Anlage vom Bundesnachrichtendienst betrieben.

Darliber hinaus ist die Existenz gleichartiger privater Einrichtungen — z. B. zum Zweck
der Industriespionage — durchaus denkbar. Den Autoren liegen jedoch gegenwartig
Uber die Existenz solcher Anlagen keine Informationen vor.
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5. Wie konnen sich Betroffene schiitzen?

5.1 Terrestrische Dienste
5.1.1 Schnurlose Telefone

Bei schnurlosen Telefonen ist ein relativ abhérsicheres Telefonieren nur méglich, wenn
Geréte eingesetzt werden, bei denen die Ubertragung zwischen dem Funkteil und der
Feststation digitalisiert und verschlisselt ist. Wenn aus Preisgrinden noch Gerate mit
analoger Ubertragung angeschafft werden, sollten sich die Telefonierenden bewuft
sein, dal} das Gesprach mit einfachen Mitteln abgehért werden kann und bei persén-
lichen Inhalten auf die Verwendung des Funkteils verzichten und stattdesssen das nor-
male Telefon verwenden.

5.1.2 B- und C-Netz

Die Neuanschaffung von Mobiltelefonen des B- und C-Netzes kann aus datenschutz-
rechtlichen Gesichtspunkten nicht empfohlen werden.

Sensible Gesprache sollten nicht von diesen Geraten aus, sondern besser vom nach-
sten erreichbaren Festnetztelefon gefuihrt werden! Dies schitzt allerdings nicht gegen
Abhorangriffe auf das Festnetz. Gesprache mit sehr sensiblen Inhalten sollten daher nur
personlich — oder mit sicherer Ende-zu-Ende-Verschlisselung — gefihrt werden.

5.1.3 D- und E-Netz

In den D-Netzen wird zur Zeit eine Sicherheit erreicht, die der Sicherheit von Verbin-
dungen im Festnetz der TELEKOM entspricht. Da bei jeder Verbindung auch Festnetze
benutzt werden, kann diese Sicherheit nicht grof3er als dort sein.

Wegen der grundsatzlichen Abhérmadglichkeiten auch im Festnetz wird empfohlen,
Gesprache mit (sehr) sensiblen Inhalten nur personlich fihren.

Uber die Speicherung der Verbindungsdaten ist prinzipiell die Erstellung eines Bewe-
gungsprofil des Mobiltelefons bzw. der Mobiltelefonkarte — und damit im allgemeinen
auch des AnschluBinhabers bzw. der AnschluBinhaberin — méglich.

5.1.4 MODACOM

Aufgrund der Sicherheitsprobleme, die sich aus der prinzipiellen Abhérméglichkeit
von Datenfunkdiensten ergeben, sollten die Benutzer zumindest dann anwendungssei-
tig fur eine kryptographische Verschlisselung sorgen, wenn sensible Daten Ubertragen
werden sollen. Dies gilt vor allem fiir die Ubertragung von Authentifikationsdaten (z. B.
PaRwdorter) bei Datenbankabfragen und bei Einbindung von Modacom-Anwendungen
Uber spezielle Datenfunk-Server in lokale Netzwerke.

5.2 Satellitenkommunikation

Wie bereits oben ausgefihrt, kann eine via Satellit Gbertragene Nachricht im Prinzip
im gesamten Abstrahlbereich des Satelliten abgehort werden (vgl. 3.3.2). Soweit die
Diensteanbieter den Benutzern keine wirksame end-to-end-Verschliisselung anbieten,
sollten die Benutzer daher — zumindest wenn sensible Daten ubertragen werden sollen
— selbst derartige Verschlisselungsverfahren anwenden.
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6. Ausblick auf die weitere technische Entwicklung

6.1 Mobiltelefon

Die Erreichbarkeit von Mobiltelefonen der D-Netze und des E-Netzes ist nicht auf das
Gebiet der BRD beschrénkt. Vertrdge mit anderen Netzbetreibern haben schon dazu
gefiihrt, dad auch in Teilen des europaischen Auslandes mit Mobiltelefonen, die in den
D-Netzen registriert sind, telefoniert werden kann, bzw. daf3 solche Mobiltelefone dort
auch erreicht werden konnen. Dies fuhrt dann dazu, da Abrechnungs- und Verbin-
dungsdaten sowie der Aufenthaltsort international ausgetauscht werden. Dies ist umso
bedenklicher, da verbindliche européische Regelungen zum Schutz personenbezogener
Daten vor MiRBbrauch bislang fehlen.

6.2 Mobile Dateniuibertragung

Auch bei der mobilen Dateniibertragung ist eine weitere deutliche Ausweitung der
Teilnehmerzahlen zu erwarten, wobei aufgrund des noch verhéaltnismaRig hohen Preises
der mobilen Endgeréate der Schwerpunkt bei der kommerziellen Nutzung liegen wird.
Nach der inzwischen erteilten weiteren Lizenz fir einen mobilen Datenubertragungs-
dienst durch das BMPT ist damit zu rechnen, daf} sich auch in diesem Bereich wie
bereits bei den Funktelefonen 6ffentliche und private Anbieter gegeniiberstehen wer-
den.

Ebenso wie bei digitalen Funktelefonnetzen wird es verstarkte Bemiihungen zur inter-
nationalen Standardisierung geben. Aus Datenschutzsicht wird es dabei insbesondere
darauf ankommen zu erreichen, dall dabei Datensicherungsmechanismen bericksich-
tigt werden. Dies gilt insbesondere fiir die Verschliisselung der Gibertragenen Daten auf
der Funkstrecke.

6.3 Satellitenkommunikation

Satelliten werden auch zukiinftig in zunehmendem Umfang fiir klassische Telekommu-
nikationsdienstleistungen eingesetzt werden. Sie ersetzen und ergénzen dabei zuneh-
mend terrestrische Telekommunikationsnetze. Auch mit der Entwicklung weiterer satelli-
tenspezifischer Kommunikationsdienste ist zu rechnen. Ein Ende dieser Entwicklung ist
derzeit nicht abzusehen; es ist im Gegenteil zu erwarten, daf? in die osteuropéischen
Staaten beim Aufbau einer modernen Telekommunikations-Infrastruktur — speziell in
Gebieten mit territorial schwierigen Bedingungen fur den Aufbau terristrischer Netze
wie z.B. in Sibirien — verstarkt auf Satellitentechnik zuriickgreifen werden.

Wie oben ausgefiihrt, entstehen durch die verstarkte Nutzung der Satellitentechnik
auch zunehmend Gefahren fiir das informationelle Selbstbestimmungsrecht des Einzel-
nen, ohne daR bisher umfassende Datenschutz- und Datensicherheitsregelungen zur
Eindammung dieser Gefahrdungen entwickelt worden waren. Die Entwicklung der
Satellitenkommunikation sollte daher von den Datenschutzbeauftragten starker als bis-
her kritisch begleitet werden.
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